KYBERSIKANA, poditatova kriminz

Oddéleni tisku a prevence, Zdernka Prochazkova

Pomahat a chranit

JSKE REDITELSTVI POLICI|
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Rizika internetu

1. Verejny prostor
Kybersikana
Socialni site
Zavislostni chovani

Fake news — nepravdive, Izivé zkreslujici
informace. Vsechny informace je
nezbytne overovat.
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Rizika internetu

1. Verejny prostor

— cokoli se na internet jednou viozi (foto,
videa, text...), tam zustava naporad!
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Pojem - kybersikana

2. Kybersikana je druh Sikany, ktery vyuziva
elektronické prostredky, jako jsou mobilni telefony,
e-maily, internet apod.

Projevy kybersikany:
- verbalni utoky, pomluvy, vyhrozovani, vydirani,
sdileni ponizujicich fotografii, videi apod.
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Projevy kybersikany
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3. Socialni site

* Co je socialni sit

* Hranice neostre

Spolecné viastnosti:

- Obsah vytvari sami uzivatelé

- Vytvareni socialnich vazeb (skupiny...)

- Obsahuji velké mnozstvi os. udaju,
které zverejnuji sami uzivatelé!
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Nejvetsi rizika internetu —

socialnich siti

« Zverejnovani osobnich, citlivych a
obecnych udaju (rizikové pocinani
samotnych uzivatelu)

« Komunikace s cizi osobou

» Osobni schuzka s cizi osobou

« Zavislostni chovani
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Sexting

* elektronicke rozesilani SMS, fotografii, videi se
sexualnim obsahem

* U Ceskych deti je poméerne hodne rozsiren,
provozuje jej vice nez 15% deti (8 — 17 let).

* Vice nez 40% déti obdrzelo od jiné osoby
erotickou Ci pornografickou fotografii.

* 21,51% obdrzelo erotickou Ci pornografickou
fotografii od internetového znaméeho
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Sexting

Vyvoj sextingu v populaci ¢eskych déti 2010 — 2017
(odesilani)
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Sexting

Komu by se dité svérilo v situaci, kdyz by byl jeho intimni
material zneuzit

Rodi¢im

Nikomu
Kamaradovi/kamaradce
Priteli/pritelkyni
Sourozenclm
Neodpovédélo

Uciteli

On-line poradné

Byvalému kamaradovi/kamaradce
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Socialni site uzivané detmi
Nejuzivanéjsi socialni sité
YOUTUBE
FACEBOOK
FACEBOOKMASSENGER
INSTAGRAM
E-MAIL
SMS/MMS
WHATSAPPMESSENGER
SNAPCHAT
TIKTOK
TWITCH
SKYPE
PINTEREST
VIBER
TELLONYM
TWITTER
OMEGLE %
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Omezeny rezim YouTube
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Filtrovani zavadoveho obsahu
ve vyhledavaci Google
- Bezpedné vyhledavani

* Nastaveni (pravy dolni roh obrazovky) —
Nastaveni vyhledavani — Zapnout
bezpecné vyhledavani - Ulozit
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Programy na kontrolu deti

* programy na ,hlidani” deti v online
prostredi (Kaspersky Safe Kids, Family by
Syqgic, Norton Online Family, ProtectYou,
ManicTime, PC Screen Watcher, Activity
Mon, Net Nanny)
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Jak se branit pred kybersikanou

* Nebyt pfehnané duvérivy, vSe ovérovat

* Nesdeélovat citlivé informace, které by mohly byt
zneuzity (osobni udaje, fotografie, hesla
k elektronickym uctum...)

« Seznamit se s pravidly sluzeb internetu a GSM
siti
* Respektovat ostatni uzivatele

18
KyberSikana | Zderika Prochazkova 18.09.2020




Jak se branit kyberutokum

« Ukoncit komunikaci,, ktera se nam nelibi nebo je neprijemna

 Blokovat — neprijemného adresata muzes zablokovat, popf.
nahlasit zavadovy obsah na danych strankach. Pokud Ti vSak
posila nepfrijemné zpravy a vyhruzky, neblokuj, material
zalohuj (dukazni material pro polici).

 Oznamit — oznamit utok dospélym, schovat si dukazy pro
vySetfovani (zpravy, odkazy na weby...). Nepfijemnou
komunikaci, vydirani si nenechavej pro sebe. Je potieba
situaci resSit a utoCnikovi v tomto jednani zamezit. Svér se
rodi¢tim, dospé&lému, popf. vée nahlaste na Policii CR.
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Kde hledat pomoc

« www.rodicovskalinka.cz (840 111 234,
606 021 021)

« www.linkabezpeci.cz (116 111)
* WWW.Stoponline.cz
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http://www.rodicovskalinka.cz/
http://www.linkabezpeci.cz/
http://www.stoponline.cz/

Dulezité odkazy
* WwWw.bezpecnevkyberprostoru.cz
* WWW.e-bezpeci.cz

« www.saferinternet.cz, https://bezpecne-
online.saferinternet.cz/

* WWW.Seznamsebezpecne.cz, Na hory
« WwWw.Internetembezpecne.cz

* https://www.o02chytraskola.cz/
 https://www.kpbli.cz/
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http://www.bezpecnevkyberprostoru.cz/
http://www.e-bezpeci.cz/
http://www.saferinternet.cz/
https://bezpecne-online.saferinternet.cz/
http://www.seznamsebezpecne.cz/
http://www.internetembezpecne.cz/
https://www.o2chytraskola.cz/
https://www.kpbi.cz/

www.bezpecnevkyberprostoru.cz
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Rady a doporuceni

EZPECNE V 1 YBERPROSTORU

Fotoalbum

SoutéZ 2018/2019

Posledni fotografie
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Dekuji za pozornost.

kpt. Mgr. Zdenka Prochazkova

koordinatorka prevence

Oddeleni tisku a prevence

Krajske reditelstvi policie Jihnomoravského
kraje

tel.. 974 622 458, 602 161 766

e-mail: zdenka.prochazkova@pcr.cz
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