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KYBERŠIKANA, počítačová kriminalita

Oddělení tisku a prevence, Zdeňka Procházková



Rizika internetu

1. Veřejný prostor

2. Kyberšikana

3. Sociální sítě

4. Závislostní chování

5. Fake news – nepravdivé, lživé zkreslující 

informace. Všechny informace je 

nezbytné ověřovat.
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Rizika internetu

1. Veřejný prostor

– cokoli se na internet jednou vloží (foto,     

videa, text…), tam zůstává napořád!
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Pojem - kyberšikana

2. Kyberšikana je druh šikany, který využívá

elektronické prostředky, jako jsou mobilní telefony,

e-maily, internet apod.

Projevy kyberšikany:

- verbální útoky, pomluvy, vyhrožování, vydírání, 

sdílení ponižujících fotografií, videí apod.
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Projevy kyberšikany
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3. Sociální sítě

• Co je sociální síť

• Hranice neostré

Společné vlastnosti:

- Obsah vytváří sami uživatelé

- Vytváření sociálních vazeb (skupiny…)

- Obsahují velké množství os. údajů, 

které zveřejňují sami uživatelé!
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Největší rizika internetu –

sociálních sítí

• Zveřejňování osobních, citlivých a 

obecných údajů (rizikové počínání 

samotných uživatelů)

• Komunikace s cizí osobou

• Osobní schůzka s cizí osobou

• Závislostní chování
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Sexting

• elektronické rozesílání SMS, fotografií, videí se 

sexuálním obsahem

• u českých dětí je poměrně hodně rozšířen, 

provozuje jej více než 15% dětí (8 – 17 let).

• Více než 40% dětí obdrželo od jiné osoby 

erotickou či pornografickou fotografii.

• 21,51% obdrželo erotickou či pornografickou 

fotografii od internetového známého
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Sexting
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Sexting
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Sociální sítě užívané dětmi
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Omezený režim YouTube
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Filtrování závadového obsahu 

ve vyhledávači Google

• Bezpečné vyhledávání

• Nastavení (pravý dolní roh obrazovky) –

Nastavení vyhledávání – Zapnout 

bezpečné vyhledávání - Uložit
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Programy na kontrolu dětí

• programy na „hlídání“ dětí v online 

prostředí (Kaspersky Safe Kids, Family by 

Sygic, Norton Online Family, ProtectYou, 

ManicTime, PC Screen Watcher, Activity 

Mon, Net Nanny)
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Jak se bránit před kyberšikanou

• Nebýt přehnaně důvěřivý, vše ověřovat

• Nesdělovat citlivé informace, které by mohly být

zneužity (osobní údaje, fotografie, hesla

k elektronickým účtům…)

• Seznámit se s pravidly služeb internetu a GSM

sítí

• Respektovat ostatní uživatele
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Jak se bránit kyberútokům
• Ukončit komunikaci,, která se nám nelíbí nebo je nepříjemná

• Blokovat – nepříjemného adresáta můžeš zablokovat, popř.

nahlásit závadový obsah na daných stránkách. Pokud Ti však

posílá nepříjemné zprávy a výhružky, neblokuj, materiál

zálohuj (důkazní materiál pro polici).

• Oznámit – oznámit útok dospělým, schovat si důkazy pro

vyšetřování (zprávy, odkazy na weby…). Nepříjemnou

komunikaci, vydírání si nenechávej pro sebe. Je potřeba

situaci řešit a útočníkovi v tomto jednání zamezit. Svěř se

rodičům, dospělému, popř. vše nahlaste na Policii ČR.
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Kde hledat pomoc

• www.rodicovskalinka.cz (840 111 234, 

606 021 021)

• www.linkabezpeci.cz (116 111)

• www.stoponline.cz
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Důležité odkazy
• www.bezpecnevkyberprostoru.cz

• www.e-bezpeci.cz

• www.saferinternet.cz, https://bezpecne-

online.saferinternet.cz/

• www.seznamsebezpecne.cz, Na hory

• www.internetembezpecne.cz

• https://www.o2chytraskola.cz/

• https://www.kpbi.cz/
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www.bezpecnevkyberprostoru.cz

18.09.2020Kyberšikana  l  Zdeňka Procházková

22



18.09.2020Kyberšikana  l  Zdeňka Procházková

23

Děkuji za pozornost.

kpt. Mgr. Zdeňka Procházková

koordinátorka prevence

Oddělení tisku a prevence

Krajské ředitelství policie Jihomoravského 

kraje

tel.: 974 622 458, 602 161 766

e-mail: zdenka.prochazkova@pcr.cz


